
제 10 장 공개키 암호알고리즘 관련 수학적 배경

10.1 전자서명 개요

10.1.1 전자서명의 요구사항

전자서명은 기존 서명을 전자적으로 구현한 것으로서 기존 서명이 갖추어야 하는 요구사

항뿐만 아니라 전자적으로 구현하였기 때문에 갖추어야 하는 추가 요구사항을 가지고 있다. 
따라서 전자서명의 요구사항은 다음과 같다.

요구사항 1. 인증(authentic): 누가 서명하였는지 확인이 가능해야 한다.
요구사항 2. 위조불가(unforgeable): 위조가 불가능해야 한다.
요구사항 3. 재사용불가(not reusable): 서명을 다시 사용할 수 없어야 한다.
요구사항 4. 변경불가(unalterable): 서명된 문서의 내용을 변경할 수 없어야 한다.
요구사항 5. 부인방지(non-repudiation): 나중에 부인할 수 없어야 한다.

요구사항 1을 충족하기 위해서는 각 서명자마다 서명이 독특해야 한다. 요구사항 3에서 

다시 사용할 수 없다는 것은 두 가지 측면으로 해석될 수 있다. 첫 번째 측면은 특정 메시

지에 대한 서명 블록을 다시 사용할 수 없어야 한다는 것이다. 즉, 특정 메시지의 서명 블

록을 다른 메시지의 서명 블록으로 사용할 수 없어야 한다. 여기서 서명 블록이란 메시지와 

별도로 존재하는 서명값을 말한다. 보통 전자서명은 일반서명과 달리 서명한 문서 또는 메

시지와 별도로 존재한다. 이 요구조건이 충족되기 위해서 전자서명은 메시지에 의존해야 한

다. 두 번째 측면은 특정 메시지와 그것의 서명 블록 전체를 다시 사용할 수 없어야 한다는 

것이다. 이것을 방어하기 위해서는 서명에 서명 시간을 포함하여 서명을 확인하는 사용자가 

이미 확인한 것인지 또는 서명의 유효기간이 지난 것인지 검사해야 한다. 요구사항 4는 요

구사항 3의 첫 번째 측면과 동일한 의미이다. 따라서 전자서명이 메시지에 의존하면 요구사

항 4를 충족시킬 수 있다.
전자서명은 다음과 같은 측면에서 일반 서명과 다르다. 첫째, 전자서명은 수학적으로 서

명자를 검증할 수 있다. 하지만 일반 서명은 보통 원 서명과 눈으로 대조하여 검증하며, 각 

서명자의 서명마다 위조의 어려움이 다를 수 있다. 따라서 일반 서명보다 전자서명이 상대

적으로 안전하다고 할 수 있다. 둘째, 일반 서명은 문서 위에 하지만 전자서명은 앞서 언급

한 바와 같이 문서와 보통 별도로 존재한다. 셋째, 일반 서명은 서명마다 동일한 형태이지

만 전자서명은 메시지에 의존해야 하므로 문서마다 다른 형태이어야 한다. 넷째, 전자서명

은 원본과 복사본을 구분하기가 어렵다. 따라서 전체 재사용을 방지하기 위해 서명시간을 

서명에 포함해야 하며, 검증자는 이미 처리한 서명인지 중복검사를 해야 한다.

10.1.2 전자서명 방식의 분류

전자서명 방식은 서명할 때 중재자를 사용하느냐에 따라 직접 서명 방식(direct digital 
signature) 방식과 중재 서명 방식(arbitrated digital signature)로 구분할 수 있다. 직접 서명 



방식은 서명자가 홀로 서명 알고리즘을 수행하여 서명하는 방식이다. 이 방식은 서명키가 

분실 또는 도난 되었을 경우에 부인방지 요구사항을 충족시키는 것이 어려워진다는 문제점

을 가지고 있다. 특히, 서명자가 직접 서명시간을 서명에 포함하고, 이 시간을 통해 서명이 

이루어진 시점을 판단할 경우에는 서명이 원 서명자가 한 것인지 서명키 획득한 공격자가 

한 것인지 구분하기가 어렵다. 중재 서명 방식은 중재와 프로토콜을 수행하여 서명하는 방

식으로 앞서 언급한 직접 서명 방식의 문제점을 극복할 수 있다. 이 방식에서는 신뢰할 수 

있는 중재자가 서명의 증인 역할을 수행하게 되며, 그림 10.1처럼 프로토콜이 수행된다. 즉, 
서명자가 서명 알고리즘을 통해 서명을 한 후에 이것을 중재자에게 전달하면 중재자는 이 

서명에서 다시 서명을 하는 방식을 취한다. 따라서 중재자의 서명시간이 서명에 포함되게 

되며, 이 때문에 서명자가 서명 시간에 대한 부정을 할 수 없게 된다.
.

10.1.3 전자서명 알고리즘의 분류

전자서명을 생성하기 위해 사용되는 전자서명 알고리즘은 메시지 복구 여부에 따라 크게 

메시지 복구가능 전자서명 알고리즘(DSS(Digital Signature Scheme) with recovery)과 원 메

시지 필요 전자서명 알고리즘(DSS with appendix)로 분류된다. 전자는 서명값으로부터 메시

지를 추출할 수 있기 때문에 서명값을 확인하기 위해 서명한 원 메시지가 필요 없다. 후자

는 서명값으로부터 메시지를 추출할 수 없으므로 서명을 검증하기 위해서는 원 메시지가 필

요하다. 매우 큰 메시지의 경우에는 전자 방식을 사용하기가 어렵다.
전자서명 알고리즘은 크게 결정 방식과 확률 방식으로 나누어질 수도 있다. 결정적 서명 

알고리즘은 메시지와 서명키가 같으면 항상 같은 서명이 생성되는 알고리즘을 말하며, 확률

적 서명 알고리즘은 메시지와 서명키가 같아도 매번 그 결과가 달라지는 알고리즘이다. 여

기서 메시지는 서명키 외에 타임스템프와 같이 전자서명할 때 포함되는 모든 정보를 말한

다.

10.1.4 인증서의 필요성

전자서명은 보통 공개키 암호알고리즘을 사용하며, 이 때 개인키가 서명키가 되고, 공개

키가 확인키가 된다. 공개키 암호알고리즘에서 가장 중요한 요소는 공개키의 인증이다. 따

라서 전자서명에서도 공개키의 인증이 가장 중요하다. 특히, 확인키가 인증되지 않으면 주

어진 서명이 누구의 서명인지 확신할 수 없으며, 이것을 속일 수 있으면 다른 사용자가 서

명키 없이도 자신의 서명을 다른 사용자의 서명으로 속일 수 있다. 공개키가 누구의 공개키

인지 확인할 수 있도록 사용하는 가장 대표적인 메커니즘은 인증서(certificate)이다. 인증서

는 신뢰할 수 있는 기관에서 발행한 전자 보증서이며, 공개키와 그것의 소유자를 바인딩하

여 주는 역할을 한다. 인증서는 보통 인증기관(CA, Certification Authority)이라고 하는 신뢰



할 수 있는 기관의 서명키로 공개키와 그것의 소유자를 서명하여 만들어진다. 

10.1.5 전자서명에 대한 공격

전자서명에 대한 공격의 가장 큰 목표는 서명을 위조하는 것이다. 이 측면에서 위조에 대

한 공격의 결과를 다음과 같이 분류한다. 이 분류는 대칭/비대칭 암호알고리즘에 대한 일반

적인 공격 결과에 대한 분류와 유사하다.

완전 파괴(total break): 공격자가 서명자의 서명키를 회득한 경우

완전 위조(universal forgery): 서명자의 서명 알고리즘과 등가인 또 다른 효율적인 서명 

알고리즘을 찾은 경우

선택 위조(selective forgery): 특정한 메시지 또는 특정한 종류의 메시지에 대해서는 서명

을 위조할 수 있는 경우

존재 위조(existential forgery): 최소한 하나의 메시지에 대한 서명을 위조한 경우로서, 공

격자가 위조 가능한 메시지를 선택할 수 없는 경우 

전자서명에 대한 공격방법도 대칭/비대칭 암호알고리즘에 대한 일반적인 공격 방법과 유사

하게 분류할 수 있다. 크게 분류하면 공격자가 확인키만 가지고 있는 경우와 확인키 뿐만 

아니라 메시지와 서명 쌍을 가지고 있는 경우로 분류할 수 있다. 전자를 키단독 공격

(key-only attack)이라 하고, 후자를 메시지 공격(message attack)이라 한다. 메시지 공격은 

어떻게 메시지와 서명 쌍을 얻을 수 있는지에 따라 다음과 같이 세부적으로 분류할 수 있

다.

알려진 메시지 공격(known-message attack): 공격자가 메시지를 선택할 능력이 없는 경

우

선택 메시지 공격(chosen-message attack): 공격자가 메시지를 선택할 능력이 있지만 메

시지에 대한 서명을 얻기 전에 서명 받을 모든 메시지를 선택해야 하는 경우

적응적 선택 메시지 공격(adaptive chosen-message attack): 공격자는 메시지를 선택할 

능력이 있을 뿐만 아니라 지난 요청의 결과에 따라 다음 요청을 선택할 수 있는 경우

위 내용에서 알 수 있듯이 실제 상황에서 가능한 공격 방법의 분류라기보다는 서명 알고리

즘의 안전성을 측정하기 위한 공격 분류라는 것을 알 수 있다. 따라서 적응적 선택 메시지 

공격을 하여도 안전한 서명 알고리즘이 가장 안전한 서명 알고리즘이 된다.

10.2 전자서명 알고리즘의 특성

10.2.1 전자서명의 구성요소

전자서명의 구성요소는 다음과 같다.

 : 서명할 수 있는 메시지의 유한 집합



 : 서명 알고리즘에 적용할 수 있는 값들의 집합

 : 고정된 길이의 서명의 유한 집합

  →: 일대일 함수로서 잉여함수(redundancy function)라 함 ( ⊆ )

  → : 충돌회피 해쉬함수 ( ⊆ )

 : 특정 서명함수를 식별하는 색인 요소들의 집합

  → : 서명자 의 서명함수(∊  )

  ×→: 서명자 의 확인함수

이 구성요소를 통해 알 수 있는 사실은 다음과 같다. 메시지로부터 바로 서명값을 계산하는 

것이 아니라 메시지를 서명 알고리즘에 적용할 수 있는 값들의 집합으로 매핑한 후에 계산

된다. 이 때 이 매핑은 해쉬함수를 사용하거나 잉여함수를 이용한다. 집합 의 크기가 1이

면 이 서명 알고리즘은 결정 방식이고, 크기가 1보다 크면 확률 방식이다. 

10.2.2 원 메시지 필요 전자서명 방식

원 메시지 필요 전자서명 방식에서는 해쉬함수를 사용한다. 즉, 메시지를 서명함수에 바

로 적용하지 않고, 메시지의 해쉬값을 서명함수에 적용한다. 서명자는 서명을 하기 위해서

는 먼저 서명키/확인키 쌍을 생성하여야 한다. 원 메시지 필요 전자서명 방식에서 서명키와 

확인키는 각각 다음과 같이 정의된다.

개인키: 사용자 의 개인키는 함수 집합    ∊ 이다. 이 때 서명함수 

는 에서 로의 일대일 함수이다.

확인키: 사용자 의 확인키는 확인 함수  
 이며, 이 함수는   

이면 참

이고  
이면 거짓이 된다. 이 때  ∊ 이고  ∊ 이다.

이 방식에서 서명자 의 메시지 에 대한 전자서명 과정은 다음과 같으며,

단계 1. ∊ 를 선택한다. (함수집합 중에 하나의 서명함수를 선택한다.)

단계 2.  ∊ 를 계산한다.

단계 3.    를 계산한다.

확인자는 메시지 과 이것에 대한 의 서명값 를 받으면 다음과 같이 검증할 수 있다. 
이 때 확인자는 의 확인함수를 알고 있어야 한다.

단계 1.  ∊ 를 계산한다.

단계 2.    값이 참인지 검사한다.

이 방식에서 해쉬함수의 역할은 크게 두 가지이다. 하나는 긴 메시지 대신에 고정된 길이의 



짧은 메시지에 서명할 수 있도록 하여 전자서명의 효율성을 높여준다. 다른 하나는 존재 위

조가 어렵도록 해준다. 즉,  ∊ 를 임의로 선택한 다음에 그것에 해당하는 을 찾는 것

이 어려워진다. 이것이 어려운 이유는 해쉬함수의 일방향성 때문이다. 이 방식에서 해쉬함

수는 그러나 충돌회피 해쉬함수이어야 한다. 즉. 일방향성만 만족하면 전자서명에 사용할 

수 없다. 그 이유는  ∊ 가 메시지 에 대한 서명이고  ′인 메시지 ′을 

찾을 수 있으면 는  뿐만 아니라 ′에 대한 유효한 서명이 된다.

10.2.3 메시지 복구가능 서명 방식

 메시지 복구 가능 전자서명 방식에서 서명키와 확인키는 각각 다음과 같이 정의된다.

개인키: 사용자 의 개인키는 함수 집합    ∊ 이다. 이 때 서명함수 

는 에서 로의 일대일 함수이다.

확인키: 사용자 의 확인키는 확인 함수  
  이다. 이 때  ∊ 이고 

 ∊ 이다.

즉, 이 방식에서는 해쉬함수 대신에 잉여함수라는 것을 사용하며, 이 함수는 해쉬함수와 달

리 역함수가 존재한다. 뿐만 아니라 이 함수는 공개되어 있어, 누구나 으로부터 을 

계산할 수 있다. 이 방식에서 서명자 의 메시지 에 대한 전자서명 과정은 다음과 같으

며,

단계 1. ∊ 를 선택한다. (함수집합 중에 하나의 서명함수를 선택한다.)

단계 2.  ∊ 를 계산한다.

단계 3.    를 계산한다.

확인자는 의 서명값 를 받으면 다음과 같이 검증할 수 있다. 이 때 확인자는 의 확인

함수를 알고 있어야 한다. 그러나 원 메시지 필요 전자서명 방식과 달리 서명 검증에 원 메

시지가 필요 없다.

단계 1.    를 계산한다.

단계 2. 가 에 속하는지 검사한다.

단계 3.   을 계산하여 메시지를 확인한다.

메시지 복구 전자서명 방식에서는 잉여함수가 매우 중요하다. 만약   이 같으면 

 이라는 것을 의미한다. 이 경우 임의의  ∊ 를 선택하면 를 이용하여 를 계

산할 수 있고, 로부터 다시 을 계산할 수 있다. 즉, 존재 위조를 쉽게 할 수 있다. 그러

므로 을 잘 선택하여 이 의 작은 일부가 되도록 하여야 한다. 이 경우에는 임의의 

 ∊ 를 선택하면 를 이용하여 를 계산하더라도 ∊일 확률이 작다. 따라서 존재 



위조를 하기가 어렵다.

10.3 RSA 전자서명

RSA 공개키 암호알고리즘에서 사용했던 공개키가 전자서명에서는 확인키가 되고, 개인키

는 서명키가 된다. RSA 전자서명 방식은 메시지 복구가능 방식으로도 사용할 수 있고, 원 

메시지 필요 방식으로도 사용할 수 있다. 메시지 복구가능 방식으로 사용할 경우 전자서명 

과정은 다음과 같으며,

단계 1.  를 계산한다.

단계 2.    를 계산한다.

검증과정은 다음과 같다.

단계 1.    를 계산한다.

단계 2. ∊인지 검사한다.

단계 3.   을 계산하여 서명 메시지를 확인한다.

원 메시지 필요 방식의 경우에 전자서명 과정은 다음과 같으며,

단계 1.  를 계산한다.

단계 2.    를 계산한다.

검증과정은 다음과 같다.

단계 1.  를 계산한다.

단계 2. ≡  이 성립하는지 확인한다.

RSA 공개키 암호알고리즘은 준동형 특성을 가지고 있으므로 RSA 전자서명도 이를 이용

한 존재 위조가 가능하다. 따라서 메시지 복구가능 방식보다는 원 메시지 필요 방식을 사용

하는 것이 더 바람직하다.

10.4 ElGamal 전자서명

ElGamal 전자서명은 ElGamal 공개키 암호알고리즘과 마찬가지로 이산대수 문제에 기반

을 두고 있다. 따라서 이 서명 알고리즘의 시스템 설정은 ElGamal 공개키 암호알고리즘과 

동일하게 ℤ를 사용하거나 이 군의 위수가 소수 인 부분군 선택한 다음의 그 군의 생성

자 를 선택해야 한다. 후자 방식으로 시스템 설정을 했다고 가정하면 추가적으로 충돌회피 

해쉬함수   
→ℤ가 필요하다. 따라서 매우 큰 소수 ,  의 소인수 , 생성자  , 



충돌회피 해쉬함수   
→ℤ를 이 시스템의 파라미터(parameter)라 한다. 서명자의 

서명키/확인키 쌍은 ElGamal 공개키 암호알고리즘의 공개키 쌍과 동일하다. 즉, 서명자 

의 서명키는  ∊ℤ가 되며, 그것의 대응되는 확인키   가 된다. 이 때 메시지 에 대

한 서명 과정은 다음과 같다.

단계 1. ∈ℤ를 선택한다.

단계 2.    를 계산한다.

단계 3.    
   를 계산한다.

결과 서명은 쌍 가 된다. 이 서명은 서명 검증에 원 메시지가 필요한 서명이므로 확

인자에게는 〈〉를 전달해야 한다. 이것을 받은 확인자는 서명자의 공개키 를 이용

하여 다음과 같이 확인한다.

단계 1.  를 선택한다.

단계 2.  ≡    를 검사한다. 두 값이 법 에서 합동이면 이 서명은 메시

지 에 대한 의 서명이 틀림이 없다.

단계 2에서 유효한 서명일 경우 합동식이 성립한다는 것은 다음 식을 통해 확인할 수 있다.


 ≡  


  ≡ 


  ≡ 

  



  ≡ 

   


  ≡ 

 

ElGamal 전자서명의 안전성은 이산대수 문제에 의존한다. 즉, 공격자가 서명자의 확인키 

로부터 서명키 를 계산할 수 있으면 이 공격자는 서명자의 서명을 항상 위조할 수 있다. 
하지만 확인키 로부터 서명키 를 계산하는 것은 이산대수 문제이므로 계산적으로 어렵

다. 서명을 위조할 수 있는 다른 가능성을 생각해 보면 다음과 같다.

∈를 선택한 다음에 
  ≡    를 만족하는 를 찾으면 메시지 에 

대한 서명을 위조할 수 있다. 하지만 이것은  
  를 계산하는 것이므로 이 

또한 이산대수 문제이다. 따라서 계산적으로 어렵다.

∈ℤ를 선택한 다음에 
  ≡    를 만족하는 를 찾으면 메시지 에 

대한 서명을 위조할 수 있다. 하지만 가 지수로도 사용되고, 군 원소로도 사용되었으

므로 이산대수보다 더 어려운 문제이다.

∈와 ∈ℤ를 선택한 다음에 
  ≡    를 만족하는 를 찾은 

다음에 이 해쉬값으로 계산되는 을 찾으면 메시지 에 대한 서명을 위조할 수 있다. 
와 를 결정한 다음에 을 계산하는 문제는 이산대수 문제일 뿐만 아니라 이것

을 해결하였다 하더라도 해쉬함수의 일방향성 때문에 이와 같은 공격은 가능하지 않다.



ElGamal 서명을 할 때 한 가지 주의할 점이 있다. 전자서명을 할 때 서명자는 단계 1에

서 임의의 ∈ℤ를 선택한다. 이 때문에 이 알고리즘은 확률 알고리즘이 된다. 즉, 이 값

에 따라 메시지와 서명자가 동일하더라도 결과 서명값은 다르게 된다. 만약 서로 다른 메시

지 과 에 대해 서명할 때 서명자가 동일한 ∈ℤ를 사용하여 만든 서명이 각각 

〈〉과 〈〉라 하자. 그러면 서명의 확인식에 의해 다음이 성립한다.


 ≡ 

  


 ≡ 

  

이 경우 공격자는 서명자의 개인키를 다음과 같이 확보할 수 있다. 위 식에 의해 다음이 성

립하므로


   ≡

 ≡ 
    

        가 성립한다. 따라서 공격자는 이 식으로부터 를 계

산할 수 있고, 를 알면   또는 를 이용하여 서명자의 서명키 를 계산할 수 있다. 따

라서 ElGamal 전자서명에서는 항상 다른 를 사용해야 한다.
ElGamal 전자서명의 경우에는 존재위조의 가능성도 존재한다. 다음 과정을 통해 공격자

는 존재위조할 가능성도 존재한다.

단계 1. ∈ℤ를 선택하고  를 계산한다.

단계 2.  ≡   , ≡   가 되도록   ∈ℤ와 

  ∈ℤ를 선택한다.

단계 3.   를 만족하는 을 찾는다. 을 찾으면 〈〉는 유효한 서명이 

된다.

위 공격의 결과가 유효한 서명이라는 것은 다음 식을 통해 확인할 수 있다.

 ≡  

 ≡ 

 ≡  

   ≡  

 ≡ 

단계 3에서   를 만족하는 을 찾는 것은 해쉬함수의 일방향성 때문에 계산적으

로 어렵다. 따라서 이 공격이 ElGamal 안전성에 큰 영향을 주는 것은 아니다. 또한 이 공격

은 명백하게 선택 위조 공격은 아니다. 즉, 을 선택한 다음에   로 두고, 공격을 

시작할 수 없기 때문이다. 

10.5 Schnorr 전자서명

Schnorr 전자서명은 ElGamal 전자서명과 마찬가지로 이산대수 문제에 기반을 두고 있는 

서명 알고리즘이다. 따라서 ElGamal와 동일한 시스템 설정 과정이 필요하며, 서명키/확인키 

쌍의 생성도 동일하다. ℤ의 위수가 소수 인 부분군 , 이 군의 생성자  , 충돌회피 해



쉬함수   
→ℤ가 이 시스템의 시스템 파라미터라 하자. 또한 서명자 의 서명키는 

 ∊ℤ이며, 대응되는 확인키   라 하자. 그러면 서명자 의 메시지 에 대한 전자서

명 과정은 다음과 같다.

단계 1. ∈ℤ를 선택한다.

단계 2.   
 를 계산한다.

단계 3.      를 계산한다.

결과 서명은 쌍  가 되며, 이 서명 역시 서명 검증에 원 메시지가 필요한 서명이므로 

확인자에게는 〈〉를 전달해야 한다. 이것을 받은 확인자는 서명자의 공개키 를 이용

하여 다음과 같이 확인한다.

단계 1.  ≡
  를 검사한다. 두 값이 합동이면 이 서명은 메시지 에 

대한 의 서명이 틀림이 없다.

유효한 서명이면 단계 1의 검사를 통과한다는 것은 다음 식을 통해 확인할 수 있다.

 ≡ 

  ≡ 

이 전자서명의 안전성도 ElGamal 전자서명의 안전성과 유사하게 분석할 수 있다. 즉, 공

격자가 서명자의 확인키 로부터 서명키 를 계산할 수 있으면 이 공격자는 서명자의 서명

을 항상 위조할 수 있다. 하지만 확인키 로부터 서명키 를 계산하는 것은 이산대수 문제

이므로 계산적으로 어렵다. 서명을 위조할 수 있는 다른 가능성은 ElGamal와 유사하다.

∈를 선택한 다음에 를 계산하고  ≡   를 만족하는 를 찾으면 메시

지 에 대한 서명을 위조할 수 있다. 하지만 이것은  
 를 계산하는 것이므로 

이 또한 이산대수 문제이다. 따라서 계산적으로 어렵다.

ElGamal 서명을 할 때 한 가지 주의할 점은 전자서명할 때마다 다른 를 사용해야 한단,
는 것이다. Schnorr 전자서명도 마찬가지로 매 번 다른 를 사용해야 한다. 만약 같은 것을 

사용하면 ElGamal 전자서명과 마찬가지로 공격자는 서명자의 서명키를 얻을 수 있다. 예를 

들어 서로 다른 메시지 과 에 대해 서명할 때 서명자가 동일한 ∈ℤ를 사용하여 

만든 서명이 각각 〈〉과 〈〉라 하자. 그러면 서명의 확인식에 의해 다음이 

성립한다.

 ≡ 

  

 ≡ 

  

따라서 다음이 성립하므로


  ≡ 

    

≡       
   이다. 따라서 공격자는 서명키 를 계산할 수 있다. 



10.6 DSA 전자서명

DSA는 1991년 NIST에서 전사서명 표준에 사용하기 위해 제안된 알고리즘이다. 이 알고

리즘은 ElGamal 서명의 변형으로서 이산대수 문제에 기반을 두고 있다. 따라서 이 시스템

의 설정은 ElGamal와 동일하다. 서명자 의 서명키가  ∊ℤ이고 대응되는 확인키가 

  일 때 메시지 에 대한 의 서명 과정은 다음과 같다.

단계 1. ∈ℤ를 선택한다.

단계 2.      를 계산한다.

단계 3.    
   를 계산한다.

결과 서명은 쌍 가 된다. 기존 ElGamal 전자서명과 비교하면 단계 2와 단계 3이 조

금씩 바뀌었다. 단계 2에서는 군 연산을 수행한 후에 다시 로 나머지 연산을 수행하였으

며, 단계 3에서는 뺄셈 연산이 덧셈 연산으로 바뀌었다. 이 서명 역시 서명 검증에 원 메시

지가 필요한 서명이므로 확인자에게는 〈〉를 전달해야 한다. 이것을 받은 확인자는 

서명자의 공개키 를 이용하여 다음과 같이 확인한다.

단계 1.   
   를 계산한다.

단계 2.   
   를 계산한다.

단계 3. ≡  를 검사한다. 두 값이 법 에서 합동이면 이 서명은 메시지 

에 대한 의 서명이 틀림이 없다.

단계 2에서 유효한 서명일 경우 합동식이 성립한다는 것은 다음 식을 통해 확인할 수 있다.



 ≡ 


 






≡ 


 






≡ 


   



≡ 


      

 ≡ 


